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知るぽると　消費者詐欺
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　「振り込め詐欺」などの消費者詐欺事件のニュースを耳にするたびに、「どうして、簡
単にだまされてしまうのだろう？ 自分なら絶対に“ダマサレナイ!!”のに」と思う人は
少なくないことでしょう。
　そんな人に知ってもらいたいのが、金融広報中央委員会が昨年12月に公表した調
査論文「行動経済学を応用した消費者詐欺被害の予防に関する一考察」です。
　実は、「自分はだまされない」と思う人こそ、こうした詐欺に対して無防備な状態と
なり、かえってだまされてしまう危険があることを説明しています。また、この論文
では具体的なケースをもとに詐欺被害の心理的なメカニズムを分析し、詐欺被害の
予防策についても検討しています。
　論文自体は40ページを超すボ
リュームですが、今回は『くらし塾 
きんゆう塾』編集部が執筆者の福原
敏恭氏に、この論文のなかから本誌
読者に最低限知っておいてもらい
たいポイントを聞きました。
　この論文の全文は「知るぽると」
WEBサイトに掲載しています。

「
自
分
は
ダ
マ
サ
レ
ナ
イ
‼︎
」は
　
　

本
当
で
す
か
？

「消費者詐欺。どうしてだまされちゃうの？」
「自分はダマサレナイ!!」と思う人必読！
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「
自
分
は
ダ
マ
サ
レ
ナ
イ
‼︎
」は
　
　

本
当
で
す
か
？

詐
欺
事
例
に
み
る「
キ
ー
ワ
ー
ド
」

編
集
部	

『
く
ら
し
塾 

き
ん
ゆ
う
塾
』

に
も「
わ
た
し
は
ダ
マ
サ
レ
ナ
イ
‼
」と

い
う
詐
欺
の
手
口
や
だ
ま
さ
れ
な
い
た

め
の
ポ
イ
ン
ト
を
解
説
す
る
人
気
コ
ー

ナ
ー
が
あ
り
ま
す
。
そ
れ
に
し
て
も
、こ

れ
だ
け「
オ
レ
オ
レ
詐
欺
」や「
振
り
込
め

詐
欺
」な
ど
が
話
題
に
な
っ
て
い
る
の

に
、ど
う
し
て
詐
欺
被
害
に
あ
う
人
が
後

を
絶
た
な
い
の
で
し
ょ
う
か
。

福
原
氏	

そ
う
思
う
人
は
多
い
と
思
い

ま
す
。
実
際
に
詐
欺
被
害
に
あ
っ
て
し

ま
っ
た
人
の
多
く
も
、被
害
に
あ
う
前
は

同
じ
よ
う
に
思
っ
て
い
た
の
で
は
な
い

で
し
ょ
う
か
。
図
表
１
の
会
話
を
読
ん

で
み
て
く
だ
さ
い
。
実
際
の
消
費
者
詐

欺
被
害
で
の
電
話
の
や
り
取
り
の
一
部

で
す
。

編
集
部	

な
か
な
か
生
々
し
い
や
り
取

り
で
す
ね
。

福
原
氏	

こ
う
し
た
犯
人
と
の
や
り
取

り
で
被
害
者
は
ど
う
し
て
だ
ま
さ
れ
て

し
ま
う
と
思
い
ま
す
か
？

編
集
部	

こ
れ
は
ま
さ
に
典
型
的
な
例

で
す
ね
。
自
分
の
息
子
だ
と
言
わ
れ
て

信
じ
て
し
ま
っ
た
の
で
し
ょ
う
。
た
だ
、

ど
こ
か
で
息
子
で
な
い
と
気
づ
く
こ
と

が
で
き
た
の
で
は
な
い
か
と
思
う
の
で

す
が
…
。

福
原
氏	

そ
う
か
も
し
れ
ま
せ
ん
。
で

も
、そ
う
単
純
で
は
な
い
こ
と
も
事
実
で

す
。
ま
ず
、国
内
で
発
生
し
た
詐
欺
被
害

事
例
を
も
と
に
、犯
人
が
使
う
キ
ー
ワ
ー

ド
を
分
析
し
て
み
ま
し
た
。
そ
れ
が
、図

表
２（
次
ペ
ー
ジ
参
照
）で
す
。

犯人 被害者

はい、もしもし。

もしもし はい、はい。

うーん、○○ はい、○○？

うーん。 うん、どうしたの？

今日さ、やっぱり、もう、これからまた警察とか行って、 あっ、警察行くの？

そ、また、事情聴取して。 うん。
また、遅くなっちゃいそう。もしかしたら、泊まり込みとかすっかも知
れないの。 どこに？警察に？

そう、なんか身柄拘束で。 身柄拘束されるの？

俺と経理のやつが、やっぱ名前挙がっちゃってて。 えー。

そう、だから今また、かかってきて電話が、弁護士さんの方に。 あらー。

そ、だから、今日たぶんそっち行けない思うから。 あらら。

うん、たぶん、逮捕とかまではいかないと思うんだけど。 逮捕されるかも知れないの？
うーん、いや、たぶん、逮捕はないと思う、逮捕なければまた出て、すぐ
出てこられるから、明日とかには。 明日には出てこられるかも知れないの？

もう、今日たぶん、夜はたぶんもう無理だと思うんだよね。 あっ、夜取りにこようと思ったの？

そう、だから、なんとか今日中にそっち行こうと思ったんだけど。 うーん。

もう行けなそうだもん。俺と経理のやつ名前が挙がっちゃってるから。 誰と？経理の？

そう、二人 二人挙がっちゃってるの？ そんな悪いこ
としたの？

まあ、手つけちゃったからね。まっ、他の会社の従業員みんな知らないか
らね、ほんとに。 うーん。

だから、明日、なるべく、もう朝一でそっち行けるようにするから。 朝一で？

うーん、朝行けるようにするから。 じゃ、お母さんお金も、ずっと持ってなきゃい
けないね。

あー、ごめん、ほんとに。家に明日とかいられる？ うーん、お母さん、一人でいるよ。

じゃ、明日、今日の夜も、 うん。

あのー、警察の、警察署の方から出てこれるようだったら、 警察署の方から、今警察にいるの？

これからまた向かうところ。 これからまた向かうとこなの？

そう、いまずっと弁護士さんのとこで書類作ってて、 うーん。
で、電話もさっきから、かかってきちゃってて、どうしても行かないと
だめってことで、 うーん。

もう、こないんだったら、こっちから行くとか言ってて、どうせまた、そ
れで連れてくとかって言ってるから。 どこへ？

刑事が、刑事さんが。 刑事さんが？
そう、そっちからこないんだったら、こっちから行きますよって言って
て。それ、警察の方へ任意同行じゃないけど、連れて行くって言うから、
もう、だったらこっちから行くから。

うーん、うーん。

そう、もう結構大変なことになっちゃっててさ。 250万のお金を払えばいいってわけじゃ
ないの？

いいんだけど、やっぱ、その警察としてはもう、話もちゃんと、　取調べ
して裏付けとか取りたいから、 うん。

うーん。警察はもう、会社とか税理士に頼まれちゃってるから。　やる
ことやらないとだめだから。 あら、そうなんだ。

だから、もう、いきなりこの1日で、証拠いろいろ見つかって、かためて
捕まるとかないと思うから。 うーん。

必ずそっちには、もう、俺と弁護士さん行くようにするから。 あー、うちへ弁護士さんとあなたがくる
の？

そう、そっち行くから。 うーん。
で、今日の夜、もし早めに警察署出れるようだったら、また電話するか
ら。 今日の夜ね？

うーん、なるべく、もう今日中に行きたいから。 分かった。

いやー、ほんと申し訳ない。 ほんとね。困ったもんだわね。分かったよ。

また、また電話するよ。 分かった。

（後略） （後略）

（出所）千葉県警察「実際にあった『電話de 詐欺』の電話音声」のうち、ケース２（平成27年2月録音、
松戸東警察署提供）を一部省略の上、引用。説得的話法を示す下線は福原氏。

図表１：実際の犯人との電話会話記録
この会話の直前に、犯人は被害者の息子の名を騙

かた

り、会社の金を横領した旨の電話
をし、一旦切ってから改めて電話して以下の会話につなげています。
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編
集
部	

犯
人
と
被
害
者
の
電
話
で
の

会
話
で
犯
人
が
使
っ
た
キ
ー
ワ
ー
ド
を

分
析
し
た
と
い
う
こ
と
で
す
ね
。

福
原
氏	

そ
の
通
り
で
す
。
犯
人
が
、ど

う
い
う
目
的
で
キ
ー
ワ
ー
ド
を
使
っ
た

の
か
と
い
う
点
に
着
目
す
る
と
、大
き

く
四
つ
に
分
類
で
き
ま
す
。
①「
オ
レ
オ

レ
」な
ど
の
電
話
の
話
者
を
偽
装
す
る
も

の
、②「
ク
リ
ー
ン
エ
ネ
ル
ギ
ー
」な
ど
具

体
的
な
投
資
先
を
説
明
す
る
も
の
、③

「
Ａ
Ｔ
Ｍ
」な
ど
犯
人
と
の
資
金
の
授
受

方
法
を
説
明
す
る
も
の
、そ
し
て
④
説
得

的
話
法
で
す
。

編
集
部	

最
後
の
、“
セ
ッ
ト
ク
テ
キ
ワ

ホ
ウ
”と
い
う
の
は
聞
き
慣
れ
な
い
言

葉
で
す
ね
。

福
原
氏	
「
説
得
的
話
法
」と
は
、不
安
を

解
消
し
た
い
と
い
う
気
持
ち
や
儲
け
た

い
と
い
う
気
持
ち
（
利
得
意
識
）と
い
っ

た「
人
と
し
て
の
潜
在
的
な
願
望
」を
呼

び
起
こ
し
て
、感
情
的
に
高
ぶ
っ
た
状
態

に
陥
ら
せ
よ
う
と
す
る
も
の
で
す
。
四

つ
の
分
類
の
な
か
で
最
も
多
く
使
わ
れ

て
い
て
、被
害
者
の
誘
導
に
大
き
な
役
割

を
果
た
し
て
い
ま
す
。

揺
る
が
さ
れ
る「
感
情
の
高
ぶ
り
」

編
集
部	

そ
れ
で
は
、「
説
得
的
話
法
」と

は
、具
体
的
に
ど
の
よ
う
な
も
の
な
の
で

し
ょ
う
か
？

福
原
氏	

先
ほ
ど
読
ん
で
も
ら
っ
た
図

表
１
の
会
話
の
な
か
で
、下
線
を
付
け

た
部
分
が「
説
得
的
話
法
」に
分
類
で
き

ま
す
。

編
集
部	

ど
う
い
う
特
徴
が
あ
る
の
で

し
ょ
う
？

福
原
氏	

警
察
官
と
か
弁
護
士
と
い
っ

た
職
業
を
出
し
て
、話
に「
信
憑
性
」を
持

た
せ
よ
う
と
す
る
も
の
、そ
し
て
、「
身
柄

拘
束
」「
逮
捕
」な
ど
恐
怖
を
喚
起
し
よ
う

と
す
る
も
の
が
み
ら
れ
ま
す
。

編
集
部	

息
子
が
警
察
に
身
柄
を
拘

束
さ
れ
る
と
い
っ
た
事
態
は
恐
怖
で
あ

り
、こ
れ
を
避
け
た
い
と
い
う
気
持
ち
に

さ
せ
る
の
で
す
ね
。

福
原
氏　

被
害
者
が
感
情
的
に
高
ぶ
っ

た
状
態
に
陥
る
と
、犯
人
が
伝
え
る
嘘

の
メ
ッ
セ
ー
ジ
を「
何
か
お
か
し
い
」と

感
じ
る
精
神
的
余
裕
が
な
く
な
っ
て
し

ま
い
ま
す
。そ
し
て
、人
は
一
旦
感
情
が

高
ぶ
っ
た
状
態
に
陥
る
と
、そ
の
原
因

を
一
刻
も
早
く
取
り
払
い
た
い
と
思
う

の
で
す
。犯
人
は
、こ
こ
を
巧
み
に
突
く

わ
け
で
す
ね
。「
息
子
が
警
察
に
逮
捕

さ
れ
る
」と
い
う
脅
威
を
も
た
ら
し
た

あ
と
で
、「
先
輩
に
金
を
渡
せ
ば
助
け
て

く
れ
る
」な
ど
と
そ
の
脅
威
を
回
避
す

る
た
め
の
対
応
策
を
セ
ッ
ト
で
提
示
す

る
の
で
す
。被
害
者
は
、犯
人
か
ら
提
示

さ
れ
た
要
請
を
い
と
も
簡
単
に
受
け
入

れ
、目
先
の
脅
威
を
回
避
し
よ
う
と
す

る
強
い
感
情
を
働
か
せ
て
し
ま
う
の
で

す
ね
。こ
の
ほ
か
、被
害
者
の
感
情
を
高

ぶ
ら
せ
る
に
は
、「
必
ず
儲
か
る
」、「
３

倍
で
買
い
取
る
」と
い
っ
た
利
得
を
勧

誘
す
る
働
き
を
持
つ
言
葉
も
使
わ
れ
ま

す
。

編
集
部	

「
わ
た
し
は
ダ
マ
サ
レ
ナ
イ
‼
」

の
コ
ー
ナ
ー
で
は
、犯
人
が「
あ
な
た
だ
け
」

「
今
だ
け
」と
い
う
説
明
を
す
る
ケ
ー
ス

を
幾
つ
か
取
り
上
げ
て
い
ま
す
。
こ
れ
は
、

四
分
類
の
う
ち
ど
の
分
類
に
含
ま
れ
る
の

で
し
ょ
う
か
。

福
原
氏	

こ
れ
も「
説
得
的
話
法
」の
一

つ
で
、「
希
少
性
」を
ア
ピ
ー
ル
す
る
働
き

を
し
ま
す
。
メ
ッ
セ
ー
ジ
に
切
迫
性
を

持
た
せ
て
、被
害
者
に
行
動
さ
せ
よ
う
と

す
る
の
で
す
。
例
え
ば
、数
に
限
り
が
あ

る
と
い
わ
れ
る
と
、こ
れ
を
逃
し
た
と
き

に
後
悔
す
る
こ
と
を
考
え
て
、積
極
的
に

入
手
し
よ
う
と
す
る
、そ
う
し
た
心
理
を

利
用
し
よ
う
と
し
ま
す
。

編
集
部	

そ
う
す
る
と
、こ
う
し
た
詐

欺
被
害
に
あ
わ
な
い
た
め
に
は
、犯
人
が

仕
掛
け
て
く
る「
説
得
的
話
法
」に
引
き

込
ま
れ
な
い
こ
と
が
重
要
で
す
ね
。

福
原
氏	

そ
の
通
り
で
す
。
高
齢
者
は

「
自
分
は
だ
ま
さ
れ
な
い
」と
い
う
自
信

を
持
つ
傾
向
が
強
い
と
い
う
調
査
結
果

を
み
ま
す
と
、こ
う
し
た
自
信
過
剰
傾

向
に
あ
る
高
齢
者
が「
説
得
的
話
法
」に

引
き
込
ま
れ
て
し
ま
い
、だ
ま
さ
れ
て
し

ま
っ
て
い
る
の
で
は
な
い
か
と
思
わ
れ

ま
す
。

■ 説得的話法（82）

信憑性 警察官、裁判所職員、司法書士、銀行員、有名企業名、会社上司、教え子

感情喚起
恐怖喚起： �「会社を首になる」、「交通事故にあった」、「捕まりたくなかっ

たら」、「ブラックリスト掲載」
利得勧誘……「必ず儲かる」、「3倍で買い取る」、「損しません」、「還付」

希少性 「今日中」、「あなたにだけ」、「抽選に当選」、「残り僅か」

■ 具体的投資先（56） クリーンエネルギー、赤珊瑚、外貨、再生医療、ダイヤモンド、未公開株

■ 資金授受方法（29） 電子マネー購入、ATM、キャッシュカード、携帯電話、宅急便、通帳を預かる

■ 電話偽装関係（20）「オレオレ」、「声が出ない」、「電話番号が変わった」、「携帯電話を紛失した」

図表2：「特殊詐欺キーワード集」のタイプ別内訳およびキーワード実例

その他

電話偽装
関係

説得的話法

具体的投資先

資金授受方法

（出所） 京丹後警察署「特殊詐欺キーワード集」の「ことば編」収録の209のキーワードを福原氏が分類。（ ）内はキーワード数。
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「
説
得
的
話
法
」に
引
き
込
ま
れ
な
い
た
め
に

編
集
部	

で
は
、犯
人
が
仕
掛
け
て
く
る

「
説
得
的
話
法
」に
引
き
込
ま
れ
な
い
た

め
に
は
、ど
う
す
れ
ば
よ
い
の
で
し
ょ
う
か
。

福
原
氏	
大
事
な
点
で
す
ね
。
ま
ず
、予

防
策
と
し
て
犯
人
か
ら
の
電
話
に
出
な

い
こ
と
が
挙
げ
ら
れ
ま
す
。
犯
人
と
会

話
を
し
な
け
れ
ば
、そ
も
そ
も「
説
得
的

話
法
」に
引
き
込
ま
れ
る
こ
と
は
な
い
で

す
か
ら
ね
。
具
体
的
に
は
、①
電
話
機
の

留
守
番
録
音
機
能
を
活
用
す
る
、②
防
犯

機
能
を
備
え
た
電
話
機
を
使
用
す
る
と

い
っ
た
こ
と
が
考
え
ら
れ
ま
す
。

編
集
部	

と
く
に
日
中
自
宅
に
い
て
、固

定
電
話
で
応
答
す
る
高
齢
者
に
は
、ぜ
ひ

取
り
入
れ
て
も
ら
い
た
い
対
策
で
す
ね
。

福
原
氏	

そ
う
で
す
ね
。
振
り
込
め
詐
欺

な
ど
の
被
害
者
に
高
齢
者
が
多
い
の
は
、

何
も
高
齢
者
の
判
断
能
力
が
衰
え
て
い
る

た
め
で
は
あ
り
ま
せ
ん
。
先
ほ
ど
指
摘
し

た
よ
う
に
、高
齢
者
は「
自
分
は
だ
ま
さ
れ

な
い
」と
い
う
過
剰
な
自
信
を
持
つ
傾
向

が
あ
る
ほ
か
に
、日
中
、犯
人
か
ら
の
電
話

を
受
け
や
す
い
状
況
に
置
か
れ
て
い
る
こ

と
も
影
響
し
て
い
る
と
考
え
ら
れ
ま
す
。

編
集
部	

だ
か
ら
、詐
欺
被
害
者
に
高
齢

者
が
多
い
か
ら
と
た
か
を
く
く
っ
て「
自

分
は
ま
だ
若
い
か
ら
だ
ま
さ
れ
な
い
」と

考
え
る
の
は
間
違
っ
た
態
度
と
い
う
こ

と
で
す
ね
。

福
原
氏	

そ
の
通
り
で
す
。
万
が
一
、犯

人
か
ら
の
突
然
の
電
話
を
受
け
て
も
、「
説

得
的
話
法
」に
引
き
込
ま
れ
な
い
た
め
に

は
、会
話
の
な
か
で「
説
得
的
話
法
」に
気

づ
き
、会
話
を
打
ち
切
る
こ
と
（
参
考
１

参
照
）、家
族
や
警
察
、消
費
者
相
談
窓
口

な
ど
に
相
談
す
る
機
会
を
確
保
し
た
り
、

相
手
に
質
問
を
し
て
み
る
と
い
っ
た
こ

と
が
大
切
に
な
り
ま
す
。と
こ
ろ
が
、「
自

分
は
だ
ま
さ
れ
な
い
」と
自
信
を
持
っ
て

い
る
人
は
、こ
う
し
た
対
策
に
無
関
心
に

な
っ
て
し
ま
い
、い
ざ
犯
人
か
ら
の
電
話

を
受
け
た
際
に
、「
説
得
的
話
法
」に
引
き

込
ま
れ
て
し
ま
う
危
険
が
あ
り
ま
す
。

編
集
部	

「
自
分
は
だ
ま
さ
れ
な
い
」と

い
う
自
信
過
剰
な
人
ほ
ど
、「
説
得
的
話

法
」に
無
防
備
に
な
っ
て
し
ま
う
と
い
う

こ
と
で
す
ね
。
以
前
、『
く
ら
し
塾 

き
ん

ゆ
う
塾
』で「
家
族
で
防
ご
う『
振
り
込
め

詐
欺
』」と
い
う
特
集
を
組
ん
だ
と
き
に
、

過
去
に
詐
欺
だ
と
見
抜
い
て「
だ
ま
さ

れ
た
振
り
作
戦
」で
警
察
に
協
力
し
た
人

が
、次
に
は
だ
ま
さ
れ
て
し
ま
っ
た
ケ
ー

ス
が
あ
る
こ
と
を
警
察
の
方
か
ら
聞
い

た
の
を
思
い
出
し
ま
す
。

福
原
氏	

「
他
人
は
詐
欺
被
害
を
受
け

る
こ
と
は
あ
っ
て
も
、自
分
は
撃
退
で

き
る
」と
い
う
自
信
は
過
信
に
過
ぎ
ま

せ
ん
。
そ
う
い
う
自
信
過
剰
な
人
こ
そ
、

例
え
ば
参
考
２
の
よ
う
な
詐
欺
脆
弱
性

テ
ス
ト
で
自
分
が
ト
ラ
ブ
ル
に
あ
っ
た

場
合
に
陥
り
や
す
い
傾
向
を
自
己
診
断

し
て
も
ら
い
た
い
で
す
ね
。

（問１） 自分のまわりにあまり悪い人はいないと思う
（問２） 相手に悪いので人の話を一生懸命聞くタイプだ
（問３） たまたま運の悪い人がトラブルにあうのだと思う
（問４） 知人から「効いた」「良かった」と聞くと、やってみようと思う
（問５） 有名人や肩書のある人の言うことはつい信用してしまう
（問６） 人からすすめられると断れないタイプだ
（問７） 迷惑をかけたくないので家族にも黙っていることがある
（問８） 実際、身近に相談できる人があまりいない
（問９） しっかり者だと思われたい

採点方法：�当てはまる数が多いほど、消費者トラブルにあう危険度が　　
上昇。また、設問別に、以下の傾向がみられる

問1～３に該当する場合は、トラブルに応じて危機意識が薄い傾向
問４～６に該当する場合は、騙されているのに気が付かない傾向
問７～９に該当する場合は、騙されたとき一人で抱え込んでしまう傾向

（出所）消費者庁「高齢者の消費者トラブル－見守りガイドブック」（2010）5ページ。
テスト作成は、西田公昭静岡県立大学准教授（当時）

参考2：詐欺脆弱性テストの例（だまされやすさ心理チェック）

参考1：犯人との会話を打ち切るための対応原則の実践例

突然の電話への対応原則
① 説得的話法の速やかな察知と会話の打切り
② 第三者と相談する機会の確保
③ 個人情報の秘匿と質問・反論による牽制

会話状況 対応原則の実践例
（末尾の数字は上記原則の番号）

信憑性のアピール

• �情報の裏付けをとる(当該組織や消費セン
ターへの問合わせ） (②)

・ �相手方の組織・肩書の詳細を聞く（フル
ネーム、部署名、会社所在地） (③)

恐怖喚起の提示

• �犯人が名乗る相手（息子など）に対して、改
めて元の電話番号にかけ直す （②）

• �深みにはまる前に家族だけが知る情報など
を質問 (③)

利得勧誘の提示
• 登録業者一覧による確認 （②）
• 個人情報の秘匿 (③)

希少性のアピール
• 即答を求めてきたら、警戒
• �口止めされても「第三者に相談する」と

いって電話を切る (②)
（出所）福原氏作成
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