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わたしは

ス
マ
ー
ト
フ
ォ
ン
な
ど
の
普
及
で
、
ネ
ッ
ト

シ
ョ
ッ
ピ
ン
グ
は
、
若
者
か
ら
高
齢
者
ま
で
幅
広

い
世
代
で
利
用
者
が
増
加
し
て
い
ま
す
。
そ
の
一

方
で
、
最
近
は
悪
質
な
通
販
サ
イ
ト
の
出
現
で
ト

ラ
ブ
ル
も
多
発
し
て
い
ま
す
。

今
回
は
最
近
の
悪
質
通
販
サ
イ
ト
の
被
害
事
例

を
紹
介
し
な
が
ら
、
悪
質
サ
イ
ト
の
見
分
け
方
な

ど
ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
を
利
用
す
る
際
の
注
意

点
を
お
伝
え
し
ま
す
。

ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
に
慣
れ
て
い
る
人
も

詐
欺
被
害
者
に

全
国
の
消
費
生
活
セ
ン
タ
ー
に
は
、
ネ
ッ
ト

シ
ョ
ッ
ピ
ン
グ
の
経
験
者
と
思
わ
れ
る
人
た
ち
か

ら
も
、「
ブ
ラ
ン
ド
品
を
注
文
し
た
が
、
発
送
の

連
絡
が
な
く
、
突
然
海
外
か
ら
偽
物
が
届
い
た
」、

「
有
名
企
業
の
オ
ン
ラ
イ
ン
サ
イ
ト
と
思
っ
て
注

文
し
た
の
に
、
色
も
形
も
違
う
商
品
が
届
い
た
。

な
り
す
ま
し
サ
イ
ト
だ
っ
た
」、「
注
文
後
の
内
容

確
認
が
な
い
ま
ま
、
注
文
に
な
っ
た
。
キ
ャ
ン
セ

ル
メ
ー
ル
を
送
っ
た
が
、
ま
っ
た
く
返
信
が
な

い
」、「
注
文
確
定
の
メ
ー
ル
が
不
自
然
な
日
本
語

だ
っ
た
が
、
個
人
口
座
に
代
金
を
振
り
込
ん
だ
。

商
品
が
届
か
ず
、
サ
イ
ト
が
消
え
て
い
た
」
な
ど
、

さ
ま
ざ
ま
な
相
談
が
寄
せ
ら
れ
て
い
ま
す
。

悪
質
通
販
サ
イ
ト
に
は
い
く
つ
か
の
特
徴
が
あ

り
ま
す
の
で
、
ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
を
利
用
す

る
際
は
、
事
前
に
サ
イ
ト
内
を
チ
ェ
ッ
ク
し
て
お

き
ま
し
ょ
う
。

悪
質
サ
イ
ト
判
別
の
チ
ェッ
ク
ポ
イ
ン
ト
！

●監修

中谷 薫
（なかたに・かおる）
横浜市消費生活総合センター／
消費生活専門相談員

悪
質
通
販
サ
イ
ト
に
よ
る

ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
の
詐
欺
被
害
が
増
大

ポ
イ
ン
ト
2

ポ
イ
ン
ト
1

このコーナーで紹介するまんがは、実際に起きた事件をもとに、その「だましのシーン」を再現したものです。
なぜだまされてしまうのか？ ここで再現する巧みな策略に、その秘密が隠されています。

「私だけは大丈夫！」なんて甘く考えてはいませんか？ 実はそう考える人こそ被害に遭いやすいのです。

悪質サイトのネットショッピング詐欺
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①
住
所
や
電
話
番
号
の
記
載
は
あ
る
か

悪
質
サ
イ
ト
の
多
く
で
は
運
営
者
に
つ
い
て
記

載
さ
れ
る
情
報
が
メ
ー
ル
ア
ド
レ
ス
の
み
で
、
住

所
や
電
話
番
号
が
記
載
さ
れ
て
い
ま
せ
ん
。
メ
ー

ル
ア
ド
レ
ス
し
か
記
載
が
な
い
サ
イ
ト
に
は
注
意

が
必
要
で
す
。
住
所
の
記
載
が
あ
っ
て
も
、「
実

在
し
な
い
」
住
所
で
あ
る
場
合
も
あ
り
ま
す
の
で
、

イ
ン
タ
ー
ネ
ッ
ト
の
地
図
サ
ー
ビ
ス
な
ど
で
確
認

し
ま
し
ょ
う
。

②
Ｕ
Ｒ
Ｌ
に
不
自
然
な
と
こ
ろ
が
な
い
か

ブ
ラ
ン
ド
シ
ョ
ッ
プ
な
ど
、
正
規
の
サ
イ
ト
の

ホ
ー
ム
ペ
ー
ジ
を
無
断
で
コ
ピ
ー
す
る
な
ど
、
な

り
す
ま
し
サ
イ
ト
の
被
害
も
発
生
し
て
い
ま
す
。

Ｕ
Ｒ
Ｌ
の
文
字
列
な
ど
に
不
自
然
な
と
こ
ろ
が
な

い
か
チ
ェ
ッ
ク
し
ま
し
ょ
う
。

③
価
格
が
極
端
に
安
く
な
い
か

悪
質
サ
イ
ト
は
、
極
端
に
値
引
き
し
た
価
格
で

消
費
者
を
誘
い
込
み
ま
す
。
正
規
の
販
売
価
格
よ

り
極
端
に
安
い
場
合
は
少
し
疑
っ
て
み
ま
し
ょ
う
。

④
商
品
説
明
な
ど
に
不
自
然
な
日
本
語
の
表
現
は　

　
な
い
か

悪
質
サ
イ
ト
の
運
営
者
が
海
外
業
者
の
こ
と
も

多
く
あ
り
ま
す
。
商
品
説
明
や
注
文
確
認
メ
ー
ル

な
ど
に
不
自
然
な
日
本
語
の
表
現
が
あ
る
場
合
は
、

あ
や
し
む
べ
き
で
し
ょ
う
。

⑤
振
込
先
の
口
座
が
個
人
名
義
か
ど
う
か

支
払
方
法
が
銀
行
振
込
の
場
合
、
振
込
先
が
法

人
名
で
な
く
、
個
人
名
義
に
な
っ
て
い
る
場
合
は

注
意
が
必
要
で
す
。

⑥
注
文
内
容
を
確
認
す
る
画
面
が
あ
る
か

ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
を
行
う
場
合
に
は
、
消

費
者
が
注
文
前
に
注
文
内
容
を
確
認
で
き
る
こ
と

が
必
要
で
す
。
事
業
者
が
、「
申
込
み
を
行
う
前

に
注
文
内
容
を
確
認
し
訂
正
す
る
機
会
」
を
設
け

て
い
な
け
れ
ば
、
電
子
消
費
者
契
約
法
に
従
い
、

錯
誤
に
よ
る
契
約
の
無
効
を
主
張
で
き
ま
す
。
注
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文
内
容
を
最
終
的
に
確
認
で
き
る
画
面
が
な
い
場

合
は
、
あ
や
し
い
サ
イ
ト
で
す
。

被
害
に
遭
っ
て
か
ら
で
は
、
解
決
が
難
し
い

悪
質
サ
イ
ト
の
被
害
に
遭
っ
た
と
気
づ
い
て
も
、

業
者
と
連
絡
が
取
れ
な
い
場
合
、
支
払
っ
た
お
金

を
取
り
戻
す
こ
と
は
困
難
で
す
。
し
か
し
、
事
後

に
と
れ
る
対
応
が
ま
っ
た
く
な
い
わ
け
で
は
あ
り

ま
せ
ん
。
現
実
的
な
解
決
に
つ
な
が
る
と
は
限
り

ま
せ
ん
が
、
銀
行
振
込
の
場
合
は
警
察
と
銀
行
に

被
害
を
申
し
出
て
、
振
り
込
め
詐
欺
救
済
法
に
基

づ
く
口
座
凍
結
を
銀
行
に
依
頼
し
ま
し
ょ
う
。
ク

レ
ジ
ッ
ト
カ
ー
ド
払
い
の
場
合
は
、
ク
レ
ジ
ッ
ト

カ
ー
ド
会
社
に
経
緯
を
説
明
し
て
、
調
査
と
請
求

保
留
を
依
頼
し
ま
し
ょ
う
。
あ
や
し
い
サ
イ
ト
に

伝
え
て
し
ま
っ
た
カ
ー
ド
番
号
は
、
被
害
拡
大
を

防
ぐ
た
め
に
、
す
ぐ
に
変
更
し
て
お
く
こ
と
も
大

切
で
す
。

ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
の
ト
ラ
ブ
ル
を
避
け
る

に
は
、
事
業
者
が
信
用
で
き
る
相
手
か
ど
う
か
を

事
前
に
チ
ェ
ッ
ク
す
る
こ
と
が
最
重
要
ポ
イ
ン
ト

で
す
。
少
し
で
も
あ
や
し
い
サ
イ
ト
は
利
用
し
な

い
よ
う
に
し
ま
し
ょ
う
。

困
っ
た
場
合
は
、
最
寄
り
の
消
費
生
活
セ
ン

タ
ー
に
相
談
し
ま
し
ょ
う
。

ポ
イ
ン
ト
3

［
詳
し
い
情
報
や
ご
相
談
］

●
消
費
者
庁

　

イ
ン
タ
ー
ネ
ッ
ト
通
販
ト
ラ
ブ
ル

h
ttp://w

w
w
.caa.go.jp/adju

stm
en
ts/

internet_trouble/internet.htm
l

●
国
民
生
活
セ
ン
タ
ー
越
境
消
費
者
セ
ン
タ
ー
（
Ｃ
Ｃ
Ｊ
）

　

悪
質
な
通
販
サ
イ
ト
に
ご
注
意
！

https://ccj.kokusen.go.jp/counterfeit/

この物語はフィクションです
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