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はじめに

事例マンガ

解説

　ポイント1　突然、脅迫的なメールが届く

　ポイント2　知識不足につけ込んだ詐欺

　ポイント3　悪質業者に連絡すると個人情報を知られてしまう

　ポイント4　一度払い込んでしまうと、さらに別の請求が始まってしまう









	わたしはダマサレナイ！！

		　ここで紹介するマンガは、実際に起きた事件をもとに、その「だましのシーン」を再現したものです。

			なぜだまされてしまうのか？

			ここで再現する巧みな策略に、その秘密が隠されています。

			「私だけは大丈夫！」

			なんて甘く考えてはいませんか？

			実はそう考える人こそ被害に遭いやすいのです。


       	
			[金融広報中央委員会（知るぽると）について]

			
                　おかねについてのあれこれを、みんなにもっと知ってほしい。

わかりやすい金融情報を提供して、よりいきいきとした生活設計をお手伝いしたい。

そんな思いで働いているのが、金融広報中央委員会。

日本銀行の中に事務局のある、公正・中立な機関です。

「知るぽると」の“ぽると”は「港」「入口」。おかねの情報が集まる「港」として、おかねの知識への身近な「入口」として、活動の進化をはかる金融広報中央委員会の愛称です。
                

            

        






    	
    			※注意※ マンガはお読みの画面サイズに合わせて、左上から順にコマが配置されます。左→右へと読み進めてください。
    	

	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
    
	    ※この物語はフィクションです。

    







			登録した覚えのないインターネットのサイトから費用を請求される詐欺

			
				　最近特に身近になったスマートフォン（スマホ）や、携帯電話、パソコンに、請求する根拠がないにも関わらず脅迫的なメールを送りつけ、消費者を不安に陥れる詐欺が後を絶ちません。

			

			
			  ポイント1

				突然、脅迫的なメールが届く

				
					　多くの人がスマホや、携帯電話、パソコンを使ってインターネットやメールを楽しんでいます。そこへ突然、思いもよらないメールが届きます。

					　「登録をしているサイトの無料期間が終了し、未納状態になっています。再三の督促にも関わらず、放置状態です。当方が債権回収を委託されました。このままだと多額の延滞料が発生します。身辺調査をし、弁護士に委任し、法的措置に移行します」などという内容です。受け取った人は心当たりがないものの、その内容から、もしかしたら間違えて登録してしまったのかもしれないなどと不安になってしまいます。

					　しかしこうしたメールの多くは、自動生成プログラムで無差別に大量に作成したメールアドレスに、一方的に送りつけられたものと考えられます。たまたまメールアドレスが合致した人にメールが届いてしまうのです。

				

			

			
			  ポイント2

				知識不足につけ込んだ詐欺

				
					　こうしたメールに対して不安にかられて支払ってしまっては、相手の思うつぼです。

					　そもそも契約にあたっては、売り手と買い手の合意が必要です。また、ネット上の取引で起きやすい操作ミスや勘違いを防止するために、事業者は「電子消費者契約法」に基づき、契約内容についての確認画面を用意しなければなりません。消費者が確認画面で契約内容に同意した上で、事業者がそれを承諾した旨のメールが消費者に届かなければ、契約の無効を主張できるのです。通常はこのようなやり取りのあと登録になるわけですから、「身に覚えがない」のに登録してしまうことはないはずです。

					　また、このようなデジタルコンテンツ利用料の債権回収ができるのは、法律上、弁護士のみです。債権管理回収業に関する特別措置法（サービサー法）で、法務大臣の許可を受けているサービサーも債権の管理・回収を行えますが、サービサーが債権を回収できるのは金融機関の貸付金などであり、サイトの利用料の回収はできないことも覚えておきましょう。

				

			

			
			  ポイント3

				悪質業者に連絡すると
個人情報を知られてしまう

				
					　脅迫的な内容の執拗なメールの相手に心当たりがないことを伝えようと連絡を入れると、「登録されている」と強く主張され、「法的措置に移行するとより高額な請求になる」などと脅かされます。これも全く根拠のない主張ですが、不安になった被害者は言われるままに支払ってしまうことがしばしばです。　

					　しかも、連絡をしたが故に悪質業者に電話番号などの個人情報を知られてしまい、電話による督促がエスカレートすることになります。

					　メールが送りつけられてくる段階では、あなたの個人情報が業者に特定されているわけではありません。またメールアドレスから個人情報を調べることもできません。決して連絡を取らないことが肝心です。

				

			

			
			  ポイント4

				一度払い込んでしまうと、
さらに別の請求が始まってしまう

				
					　いったん支払いに応じてしまうと、悪質業者からは「カモ」だと思われてしまいます。支払った後もなお「他のサイトの未納分も見つかった」「振込を確認できない」などと次々と架空請求が止まらなくなる事態にも陥りかねません。

					　そもそも単なる「言いがかり」なのですから、最初からすべて無視してしまうのが一番良いのです。「脅せば金がとれる」と思わせてはいけません。

				

			

			
				

				★こうした架空請求があった場合には、無視をすることが一番です。連絡を取るようなことは大変危険です。このようなメールでお困りの場合は、すぐに地元の消費生活センターに相談してください。

			

			
				
					［詳しい情報やご相談］

                    ●国民生活センター

						http://www.kokusen.go.jp/soudan_topics/data/kakuseikyu.html


                    ●東京くらしＷＥＢ

						http://www.shouhiseikatu.metro.tokyo.jp/torihiki/taisaku/


                

            

			

			この電子ブックは、金融広報中央委員会の広報誌『くらし塾 きんゆう塾』Vol.29 2014年夏号（2014年7月発刊）の記事から作成したものです。

	            ●金融広報中央委員会

					http://www.shiruporuto.jp/


					© 金融広報中央委員会 2014 
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