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携帯電話会社を装った SMS に注意！
キャリア決済を不正利用する新手のフィッシング詐欺

第 47 話

監修／大井菜子 NACS（公益社団法人日本消費生活アドバイザー・コンサルタント・相談員協会）消費者相談室　　マンガ／まきのこうじ

新
手
の
フ
ィ
ッ
シ
ン
グ
詐
欺

キ
ャ
リ
ア
決
済
が
不
正
に
利
用
さ
れ
る
！

金
融
機
関
な
ど
を
装
っ
た
メ
ー
ル
で
偽
サ
イ
ト
に
誘
導
し
、

ク
レ
ジ
ッ
ト
カ
ー
ド
番
号
な
ど
の
重
要
な
個
人
情
報
を
盗
み
出

す
フ
ィ
ッ
シ
ン
グ
詐
欺
。
最
近
は
、
新
た
な
手
口
と
し
て
、
キ

ャ
リ
ア
決
済
を
不
正
利
用
さ
れ
る
被
害
が
急
増
し
て
い
ま
す
。

キ
ャ
リ
ア
決
済
と
は
、
ス
マ
ー
ト
フ
ォ
ン
や
パ
ソ
コ
ン
な

ど
で
購
入
し
た
商
品
な
ど
の
代
金
を
、
月
々
の
携
帯
電
話
の
利

用
料
金
と
ま
と
め
て
支
払
う
こ
と
の
で
き
る
決
済
サ
ー
ビ
ス
で

す
。
特
別
な
申
込
み
を
し
な
く
て
も
、
自
分
が
契
約
し
て
い
る

電
気
通
信
事
業
者
（
以
下
、
携
帯
電
話
会
社
）
で
ふ
だ
ん
用
い

て
い
る
I
D
や
パ
ス
ワ
ー
ド
な
ど
を
入
力
す
る
だ
け
で
簡
単
に

利
用
で
き
る
た
め
、
誰
し
も
が
、
こ
の
手
口
の
タ
ー
ゲ
ッ
ト
に

な
り
得
る
の
で
す
。

携
帯
電
話
会
社
そ
っ
く
り
の
S
M
S
と

サ
イ
ト
で
巧
妙
に
個
人
情
報
を
搾
取

手
口
は
、
携
帯
電
話
会
社
を
装
っ
た
シ
ョ
ー
ト
メ
ッ
セ
ー
ジ

サ
ー
ビ
ス
（
以
下
、
S
M
S
）
を
消
費
者
に
送
り
、
偽
の
携
帯

電
話
会
社
サ
イ
ト
へ
誘
導
。
そ
こ
で
I
D
や
パ
ス
ワ
ー
ド
な
ど

を
入
力
さ
せ
、キ
ャ
リ
ア
決
済
に
必
要
な
情
報
を
搾
取
し
た
ら
、

デ
ジ
タ
ル
コ
ン
テ
ン
ツ
や
シ
ョ
ッ
ピ
ン
グ
サ
イ
ト
で
の
商
品
購

入
で
、
消
費
者
の
キ
ャ
リ
ア
決
済
を
不
正
利
用
し
ま
す
。

単
純
な
手
口
で
す
が
、
文
面
や
差
出
人
の
情
報
が
少
な
い
た

め
、
偽
物
と
判
断
し
に
く
い
S
M
S
を
使
用
す
る
な
ど
の
巧
妙

な
仕
掛
け
に
よ
り
、
ふ
だ
ん
注
意
し
て
い
る
人
で
も
だ
ま
さ
れ

や
す
い
の
で
す
。
さ
ら
に
、
S
M
S
に
記
載
さ
れ
て
い
る
リ
ン

ク
先
の
U
R
L
に
は
、
携
帯
電
話
会
社
名
が
入
っ
て
い
る
こ
と

も
あ
る
ほ
か
、
中
に
は
、
携
帯
電
話
会
社
の
公
式
S
M
S
が
届

く
正
式
な
ス
レ
ッ
ド
に
、
偽
の
S
M
S
が
入
り
込
ん
で
く
る
ケ

ー
ス
も
あ
り
、
こ
う
な
る
と
見
破
る
の
は
き
わ
め
て
困
難
で
す
。

具
体
的
な
事
例
を
ご
紹
介
し
ま
す
。
携
帯
電
話
会
社
の
公

式
S
M
S
が
届
く
ス
レ
ッ
ド
に
、「
利
用
料
金
が
高
額
に
な
っ

「
あ
な
た
も
億
万
長
者
に
！
」

「
副
業
で
稼
ぎ
ま
く
る
…
」

ま
た
怪
し
い
メ
ー
ル
が

届
い
て
る
…

今
回
の
主
人
公
は

キ
イ
チ
ロ
ウ
さ
ん

（
32
歳
）独
身

一
人
暮
ら
し

ア
ド
レ
ス
や

U
R
L
も

知
ら
な
い
し
…

削
除
！

お
っ

始
ま
っ
た

ポ
ロ
ン

ポ
ロ
ン
♪

利
用
す
る

携
帯
電
話
会
社
の

正
式
ス
レ
ッ
ド
に

S
M
S
が
届
き
ま
し
た

記
載
さ
れ
て
い
る

U
R
L
も

携
帯
電
話
会
社
の

名
前
が
入
っ
て
い
た

の
で
―
―

ア
ク
セ
ス
し
た

ペ
ー
ジ
も

い
つ
も
見
慣
れ
た

携
帯
電
話
会
社
の

サ
イ
ト
…

I
D
、パ
ス
ワ
ー
ド

入
力
を
求
め
ら
れ

疑
う
こ
と
な
く
―
―
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て
い
る
の
で
確
認
し
て
く
だ
さ
い
」、「
期
間
限
定
で
ク
ー
ポ
ン

プ
レ
ゼ
ン
ト
」
と
い
っ
た
偽
の
S
M
S
が
届
き
ま
す
。
記
載
さ

れ
て
い
る
U
R
L
に
ア
ク
セ
ス
す
る
と
、
携
帯
電
話
会
社
サ
イ

ト
に
そ
っ
く
り
の
偽
サ
イ
ト
が
開
き
、
I
D
や
パ
ス
ワ
ー
ド
な

ど
の
入
力
を
求
め
ら
れ
ま
す
。
入
力
す
る
と
、
画
面
が
真
っ
白

に
な
っ
た
り
、
エ
ラ
ー
画
面
が
表
示
さ
れ
た
り
し
ま
す
。
こ
の

時
点
で
キ
ャ
リ
ア
決
済
に
必
要
な
情
報
を
搾
取
さ
れ
て
い
る
の

で
、
そ
の
ま
ま
放
っ
て
お
く
と
、
キ
ャ
リ
ア
決
済
を
不
正
利
用

さ
れ
て
し
ま
い
ま
す
。

こ
の
手
口
の
も
う
一
つ
の
特
徴
が
、
不
正
利
用
に
気
づ
く
タ

イ
ミ
ン
グ
で
す
。
携
帯
電
話
会
社
か
ら
、
キ
ャ
リ
ア
決
済
利
用

通
知
や
キ
ャ
リ
ア
決
済
利
用
の
限
度
額
に
達
し
た
と
い
う
通
知

が
届
い
て
初
め
て
、
不
正
利
用
さ
れ
た
こ
と
に
気
づ
く
こ
と
が

多
い
た
め
、
限
度
額
ま
で
不
正
利
用
さ
れ
て
し
ま
い
、
被
害
額

が
大
き
く
な
り
や
す
い
の
で
す
。

キ
ャ
リ
ア
決
済
不
正
利
用
の
補
償
は

携
帯
電
話
会
社
の
利
用
規
約
に
基
づ
く

キ
ャ
リ
ア
決
済
に
つ
い
て
の
規
制
内
容
や
消
費
者
保
護
は
、

基
本
的
に
各
携
帯
電
話
会
社
の
利
用
規
約
に
基
づ
い
て
い
ま

す
。
以
前
は
、
フ
ィ
ッ
シ
ン
グ
詐
欺
に
よ
る
キ
ャ
リ
ア
決
済
不

正
利
用
へ
の
補
償
を
、
ど
の
携
帯
電
話
会
社
も
利
用
規
約
に
記

載
し
て
い
ま
せ
ん
で
し
た
。
そ
の
た
め
、
不
正
利
用
に
よ
る
不

正
購
入
で
あ
っ
て
も
請
求
を
止
め
る
こ
と
は
難
し
く
、
泣
き
寝

入
り
す
る
人
も
多
か
っ
た
の
で
す
。

現
在
は
、
キ
ャ
リ
ア
決
済
が
可
能
な
す
べ
て
の
携
帯
電
話
会

社
が
利
用
規
約
を
改
定
し
、
フ
ィ
ッ
シ
ン
グ
詐
欺
に
よ
る
不
正

利
用
の
被
害
補
償
制
度
を
導
入
し
て
い
ま
す
。

ト
ラ
ブ
ル
を
避
け
る
た
め
の
対
策
と

い
ざ
と
い
う
と
き
の
対
処
法

こ
う
い
っ
た
手
口
は
無
視
す
る
こ
と
が
一
番
な
の
で
す
が
、

見
分
け
が
つ
か
な
い
こ
と
も
多
い
た
め
、
い
く
つ
か
の
効
果
的

な
対
策
を
お
伝
え
し
ま
す
。
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大
物
ゲ
ッ
ト

し
ま
し
た
ー
っ
!!

入
力
す
る
と
―
―

応
募
が
殺
到

し
て
る
の
か
も
な

ま
た
明
日
、応
募

す
る
か
…

翌
朝
―
―

「
サ
ギ
モ
バ
イ
ル

か
ん
た
ん
決
済
」を

ご
利
用

い
た
だ
き
…
？

　
　
　
　

何
か
の

　
　
　
　

間
違
い

　
　
　
　

だ
ろ
…

後
で

携
帯
電
話
会
社
に

聞
い
て
…

み
よ
う
…

会
社
に

遅
刻
す
る
―

今
日
は
何
に

す
る
か
な

焼
肉
定
食

食
べ
よ

キ
イ
チ
ロ
ウ

消
費
税
対
策
と
か

や
っ
て
ん
の
？

う
ち
は
嫁
さ
ん
と

ポ
イ
ン
ト
還
元

目
当
て
で

キ
ャ
ッ
シ
ュ
レ
ス
決
済

始
め
て
る
よ
！

い
ま
政
府
の

キ
ャ
ッ
シ
ュ
レ
ス
化
の

後
押
し
も
あ
っ
て

ポ
イ
ン
ト
還
元
率

い
い
ん
だ
よ
な

最
近

キ
ャ
リ
ア
決
済
も

使
う
よ
う
に

な
っ
た
ん
だ

キ
イ
チ
ロ
ウ
は

や
ら
な
い
ん
だ
？

毎
度

あ
り
～

登
録
と
か

面
倒
そ
う
で
、

あ
ん
ま
り

や
っ
て
な
い
ん
だ

よ
ね
―
―
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■
記
載
さ
れ
た
U
R
L
に
安
易
に
ア
ク
セ
ス
し
な
い

W
E
B
サ
イ
ト
に
誘
導
す
る
S
M
S
は
、
ま
ず
怪
し
み
、
記

載
さ
れ
た
U
R
L
か
ら
安
易
に
ア
ク
セ
ス
し
な
い
よ
う
に
す
る

こ
と
。
携
帯
電
話
会
社
の
公
式
Ｗ
Ｅ
Ｂ
サ
イ
ト
に
直
接
ア
ク
セ

ス
す
る
か
、
事
前
に
マ
イ
ペ
ー
ジ
を
ブ
ッ
ク
マ
ー
ク
し
て
お
く

な
ど
、
す
ぐ
に
問
合
せ
や
確
認
が
で
き
る
よ
う
に
、
あ
ら
か
じ

め
備
え
て
お
き
ま
し
ょ
う
。

■
セ
キ
ュ
リ
テ
ィ
ー
の
強
化

2
段
階
認
証
（
Ｉ
Ｄ
と
パ
ス
ワ
ー
ド
に
加
え
て
、
ほ
か
の
方

法
で
の
本
人
認
証
が
必
要
と
な
る
仕
組
み
）
の
設
定
や
セ
キ
ュ

リ
テ
ィ
ー
ソ
フ
ト
の
導
入
、
迷
惑
S
M
S
な
ど
の
対
策
サ
ー
ビ

ス
を
活
用
し
ま
し
ょ
う
。

■
キ
ャ
リ
ア
決
済
の
設
定
変
更

キ
ャ
リ
ア
決
済
の
利
用
限
度
額
を
低
額
に
設
定
す
る
ほ
か
、

必
要
が
無
け
れ
ば
、
キ
ャ
リ
ア
決
済
を
利
用
し
な
い
設
定
に
し

ま
し
ょ
う
。

こ
う
し
た
対
策
を
し
て
い
て
も
、
ト
ラ
ブ
ル
に
あ
っ
て
し
ま

う
可
能
性
は
あ
り
ま
す
。
少
し
で
も
怪
し
い
と
感
じ
た
り
、
身

に
覚
え
の
な
い
キ
ャ
リ
ア
決
済
利
用
通
知
や
2
段
階
認
証
の
通

知
が
届
い
た
ら
、
す
ぐ
に
パ
ス
ワ
ー
ド
を
変
更
し
て
、
キ
ャ
リ

ア
決
済
を
停
止
。
携
帯
電
話
会
社
や
決
済
利
用
通
知
に
記
載
さ

れ
て
い
る
購
入
店
に
連
絡
し
ま
し
ょ
う
。
偽
の
S
M
S
や
キ
ャ

リ
ア
決
済
利
用
通
知
な
ど
は
、
不
正
利
用
さ
れ
た
証
拠
に
な
る

の
で
、
必
ず
保
存
し
て
お
き
ま
す
。
ご
自
分
で
判
断
で
き
な
か

っ
た
り
不
安
に
思
っ
た
ら
、
消
費
者
ホ
ッ
ト
ラ
イ
ン
（
１
８
８
）

や
警
察
に
ご
相
談
く
だ
さ
い
。
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◦���消費者ホットライン　
  �☎1

い や や
88 （「いやや!」と覚える） 

※最寄りの消費生活セン
ターや消費生活相談窓口に
つながります。相談受付時
間は相談受付先によって異
なります。

キ
ャ
リ
ア
決
済

や
っ
て
な
い
の
に
、
今
朝

携
帯
電
話
会
社
か
ら

な
ん
か
間
違
っ
て

決
済
利
用
の
通
知
が

来
て
た
ん
だ

間
違
っ
て

来
た
ぁ
？

実
は
流
行
の

「
キ
ャ
リ
ア
決
済
詐
欺
」

じ
ゃ
な
い
の
―
―
？

キャリア決済詐欺の流れ

詐欺側消費者
（キイチロウ）

ID､パスワードなどを入力

I
D
、
パ
ス
ワ
ー
ド
な
ど
を

不
正
利
用

商
品
な
ど
を
購
入

ネットショップ
通販サイトほか

代金請求

代金立替払い

消費者（キイチロウ）
が契約している
携帯電話会社

SAGI MOBILE

身に覚えが
ありませ～ん!!

①携帯電話会社を装って
　ニセのSMSを送ってくる

②�ニセのSMSのURLか
らニセのサイトにアク
セスして、ID、パスワ
ードなどを入力する

③�入手したID、
パスワードな
どを使用し、
キャリア決済
を不正に利用

④決済利用の通知
（代金の回収）

ま
さ
に

そ
れ
っ
て
昨
晩
の

オ
レ
に
当
て

は
ま
る
!!

そ
し
て

「
決
済
利
用
の
通
知
」

落
ち
着
け
っ
て
！

と
に
か
く
す
ぐ
に

携
帯
電
話
会
社
に

連
絡
し
て
確
認

取
っ
て
み
ろ
よ
！

携
帯
電
話
会
社
に

確
認
す
る
と

キ
イ
チ
ロ
ウ
さ
ん
の
I
D
、

パ
ス
ワ
ー
ド
を
使
っ
て

キ
ャ
リ
ア
決
済
で

商
品
購
入
さ
れ
て
い
る

こ
と
が
判
明
!!

そ
の
場
で
I
D
、

パ
ス
ワ
ー
ド
を
変
更

し
ま
し
た
が
―
―

被
害
額
は

キ
ャ
リ
ア
決
済

利
用
限
度
額
の

〇
万
円
!!

だ
っ
て
、
正
式
な

ス
レ
ッ
ド
に
届
い
て

き
た
ん
だ
も
～
ん
！

ニセのSMS

代
金
請
求

◦�国民生活センター
  �「携帯電話会社をかたる偽
SMSにご注意！-あなたのキャ
リア決済が狙われています-」       
ht tp://www.kokusen.
go.jp/pdf/n-20190905_1.
pdf

万一の相談先
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