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インターネットバンキング＆ＡＴＭ
セキュリティ対策で口座を不正利用から守る！

第51話

監修／NACS（公益社団法人日本消費生活アドバイザー・コンサルタント・相談員協会）消費者相談室／大井菜子　　マンガ／まきのこうじ

このコーナーで紹介するマンガは、実際に起きた事件を基に、「だましのシーン」を再現したものです。
「私だけは大丈夫」なんて甘く考えていませんか？ 実はそう考える人こそ被害にあいやすいのです。

ネ
ッ
ト
バ
ン
キ
ン
グ
と
Ａ
Ｔ
Ｍ
の

主
な
セ
キ
ュ
リ
テ
ィ
対
策

　

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
（
以
下
、
ネ
ッ
ト
バ
ン
キ
ン

グ
）
や
Ａ
Ｔ
Ｍ
は
、
便
利
な
金
融
サ
ー
ビ
ス
と
し
て
普
及
し
て

き
ま
し
た
が
、
Ｉ
Ｄ
や
パ
ス
ワ
ー
ド
な
ど
の
認
証
情
報
を
詐
取

さ
れ
て
不
正
利
用
さ
れ
る
危
険
性
も
あ
り
ま
す
。
実
際
、
過

去
に
は
不
正
送
金
や
成
り
す
ま
し
詐
欺
と
い
っ
た
被
害
が
多

発
し
ま
し
た
。
金
融
機
関
で
は
、
そ
う
し
た
被
害
か
ら
ユ
ー

ザ
ー
を
守
る
た
め
に
、
さ
ま
ざ
ま
な
セ
キ
ュ
リ
テ
ィ
対
策
の
導

入
や
注
意
喚
起
を
行
い
、
被
害
が
大
幅
に
減
少
し
ま
し
た
が
、

２
０
１
９
年
秋
ご
ろ
よ
り
、
ネ
ッ
ト
バ
ン
キ
ン
グ
の
不
正
送
金

の
被
害
が
再
び
急
増
し
て
い
ま
す
。

〈ネ
ッ
ト
バ
ン
キ
ン
グ
の
主
な
セ
キ
ュ
リ
テ
ィ
対
策
〉

●
ワ
ン
タ
イ
ム
パ
ス
ワ
ー
ド

　

認
証
の
た
び
に
1
度
限
り
の
パ
ス
ワ
ー
ド
が
発
行
さ
れ
る
。

発
行
方
法
は
、「
事
前
に
登
録
し
た
メ
ー
ル
ア
ド
レ
ス
に
送
信
」、

「
事
前
に
ダ
ウ
ン
ロ
ー
ド
し
た
ス
マ
ー
ト
フ
ォ
ン
ア
プ
リ
に
通

知
」、「
金
融
機
関
が
貸
し
出
す
小
型
の
端
末
（
ト
ー
ク
ン
）
で

生
成
」
な
ど
が
あ
る
。

●
乱
数
表
認
証

　

ユ
ー
ザ
ー
ご
と
に
乱
数
表
を
記
載
し
た
カ
ー
ド
が
発
行
さ

れ
、
認
証
時
に
指
定
さ
れ
る
文
字
や
記
号
を
、
乱
数
表
を
基
に

入
力
。
指
定
さ
れ
る
内
容
は
認
証
の
た
び
に
変
わ
る
。

〈Ａ
Ｔ
Ｍ
の
主
な
セ
キ
ュ
リ
テ
ィ
対
策
〉

●
指
静
脈
認
証

人
そ
れ
ぞ
れ
違
う
手
指
の
静
脈
パ
タ
ー
ン
を
、
自
分
の
Ｉ
Ｃ

キ
ャ
ッ
シ
ュ
カ
ー
ド
に
登
録
す
る
生
体
認
証
型
の
セ
キ
ュ
リ
テ

ィ
。
Ａ
Ｔ
Ｍ
に
搭
載
さ
れ
た
セ
ン
サ
ー
に
指
を
触
れ
て
認
証
さ

せ
る
。

ネ
ッ
ト
バ
ン
キ
ン
グ
の
不
正
送
金

そ
の
新
た
な
手
口
と
は
？

　

ネ
ッ
ト
バ
ン
キ
ン
グ
の
不
正
送
金
に
お
け
る
従
来
の
主
な
手

1

今
回
の
主
人
公
は

カ
ズ
ミ
さ
ん（
32
歳
）会
社
員

独
身
一
人
暮
ら
し
―
―

ネ
ッ
ト

バ
ン
キ
ン
グ
の

申
込
み
は
…

ご
め
〜
ん

お
待
た
せ
ー

月
末
だ
か
ら

Ａ
Ｔ
Ｍ
激
混
み
！

も
っ
大
変
‼

カ
ズ
ミ

ネ
ッ
ト
バ
ン
キ
ン
グ

に
し
た
ら
便
利
よ
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口
は
、「
フ
ィ
ッ
シ
ン
グ
メ
ー
ル
や
フ
ィ
ッ
シ
ン
グ
広
告
に
よ

っ
て
消
費
者
を
偽
の
Ｗ
Ｅ
Ｂ
サ
イ
ト
に
誘
導
し
、
認
証
情
報
を

詐
取
す
る
」
で
し
た
が
、
現
在
横
行
し
て
い
る
手
口
は
さ
ら
に

巧
妙
で
す
。
ま
ず
、
金
融
機
関
や
宅
配
業
者
な
ど
を
装
っ
た
メ

ー
ル
で
、
消
費
者
の
パ
ソ
コ
ン
を
不
正
送
金
ウ
イ
ル
ス
に
感
染

さ
せ
ま
す
。
ス
マ
ー
ト
フ
ォ
ン
な
ら
、
ゲ
ー
ム
ア
プ
リ
な
ど
に

偽
装
し
た
不
正
送
金
ア
プ
リ
を
イ
ン
ス
ト
ー
ル
さ
せ
ま
す
。
そ

し
て
、
消
費
者
が
正
規
の
ネ
ッ
ト
バ
ン
キ
ン
グ
に
ア
ク
セ
ス
す

る
と
、
不
正
送
金
ウ
イ
ル
ス
や
不
正
送
金
ア
プ
リ
が
起
動
。
正

規
の
ネ
ッ
ト
バ
ン
キ
ン
グ
の
ペ
ー
ジ
の
上
に
重
ね
る
よ
う
に
、

偽
の
ペ
ー
ジ
を
ポ
ッ
プ
ア
ッ
プ
と
い
う
仕
組
み
で
表
示
さ
せ
る

の
で
す
。
消
費
者
は
偽
の
ペ
ー
ジ
と
気
づ
か
ず
に
、
パ
ス
ワ
ー

ド
や
Ｉ
Ｄ
、
乱
数
表
な
ど
の
認
証
情
報
を
入
力
し
て
し
ま
い
、

自
分
の
預
貯
金
口
座
（
以
下
、
口
座
）
か
ら
不
正
送
金
を
さ
れ

て
し
ま
い
ま
す
。
安
全
性
が
高
い
と
さ
れ
る
ワ
ン
タ
イ
ム
パ
ス

ワ
ー
ド
で
も
、被
害
に
あ
っ
た
ケ
ー
ス
が
確
認
さ
れ
て
い
ま
す
。

　

表
示
さ
れ
る
Ｕ
Ｒ
Ｌ
が
正
規
ペ
ー
ジ
と
同
じ
な
た
め
、
見
破

る
こ
と
は
極
め
て
困
難
で
す
。
ま
ず
は
、
不
正
送
金
の
ウ
イ
ル

ス
や
ア
プ
リ
の
潜
入
を
防
ぐ
た
め
に
、
怪
し
い
メ
ー
ル
の
添
付

フ
ァ
イ
ル
や
リ
ン
ク
を
不
用
意
に
開
か
な
い
こ
と
、
ア
プ
リ
を

イ
ン
ス
ト
ー
ル
す
る
際
は
、
開
発
元
が
信
頼
で
き
る
か
確
認
す

る
こ
と
が
大
切
で
す
。
そ
し
て
、
セ
キ
ュ
リ
テ
ィ
の
ソ
フ
ト
や

ア
プ
リ
を
常
に
ア
ッ
プ
デ
ー
ト
し
て
最
新
の
状
態
に
保
つ
よ
う

に
し
ま
し
ょ
う
。口

座
を
守
る
た
め
に
は

セ
キ
ュ
リ
テ
ィ
対
策
と

セ
キ
ュ
リ
テ
ィ
意
識
が
大
切

　

セ
キ
ュ
リ
テ
ィ
対
策
を
破
る
手
口
が
あ
る
か
ら
と
い
っ
て
、

セ
キ
ュ
リ
テ
ィ
対
策
は
決
し
て
無
駄
で
は
あ
り
ま
せ
ん
。
金
融

機
関
が
提
供
す
る
さ
ま
ざ
ま
な
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
を
活

用
す
る
こ
と
は
、
口
座
を
守
る
た
め
の
必
要
最
低
限
な
対
策
と

い
う
認
識
を
持
っ
て
ほ
し
い
と
考
え
ま
す
。

　

金
融
機
関
の
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
は
、
前
頁
で
ご
紹
介

し
た
以
外
に
も
い
ろ
い
ろ
あ
り
ま
す
。
例
え
ば
、「
取
引
通
知

へ
ぇ
〜

セ
キ
ュ
リ
テ
ィ
対
策

を
い
ろ
い
ろ
や
っ
て

い
る
の
ね

ネ
ッ
ト

バ
ン
キ
ン
グ
を

申
し
込
も
う
っ
と

こ
ん
な
時
間
に

メ
ー
ル
…
？

ク
ロ
サ
ギ
宅
配
便

の
ご
注
文
内
容
の

ご
確
認
を

お
願
い
し
ま
す
？

な
〜
に
…

注
文
し
た
覚
え

な
い
ん
で
す
け
ど

誤
送
信
か
な
…

カ
ズ
ミ
さ
ん
は

セ
キ
ュ
リ
テ
ィ
対
策
の

ア
ド
バ
イ
ス
や

注
意
事
項
な
ど

面
倒
く
さ
が
っ
て

し
っ
か
り
読
ま
な
い

ま
ま
―
―

申
し
込
み

ま
し
た
―
―

早
く

申
し
込
ん
で

も
う

寝
な
い
と

…

あ
る
日
―

さ
て
と
…

今
月
の

家
賃
を
振
り
込
も
う

か
な
ー

ロ
グ
イ
ン
〜

え
〜
っ
と

Ｉ
Ｄ
と
パ
ス
ワ
ー
ド

暗
証
番
号
…

あ
れ

こ
ん
な
入
力

画
面
だ
っ
た

か
な
…
？

Ｕ
Ｒ
Ｌ
は

い
つ
も
の
だ
し

…気
の
せ
い
か
な

カ
ズ
ミ
さ
ん
は

不
審
に
思
い
ま
し
た
が

要
求
さ
れ
た

認
証
情
報
を
入
力

し
て
し
ま
い
ま
し
た
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メ
ー
ル
」
は
、
口
座
の
入
出
金
や
振
込
な
ど
の
手
続
き
が
あ
っ

た
場
合
に
、
登
録
済
み
の
メ
ー
ル
ア
ド
レ
ス
に
そ
の
都
度
、
内

容
を
通
知
し
て
く
れ
ま
す
。
さ
ら
に
「
利
用
限
度
額
設
定
」
も

活
用
し
て
1
日
の
利
用
限
度
額
を
設
定
す
る
こ
と
で
、
万
が
一
、

不
正
な
送
金
や
出
金
を
さ
れ
て
も
早
期
発
見
し
、
被
害
金
額
を

抑
え
る
こ
と
が
で
き
ま
す
（
ど
ち
ら
の
サ
ー
ビ
ス
も
ネ
ッ
ト
バ

ン
キ
ン
グ
と
Ａ
Ｔ
Ｍ
で
利
用
可
能
で
す
）。
ま
た
、
ネ
ッ
ト
バ
ン

キ
ン
グ
の
「
Ｉ
Ｐ
制
限
」
は
、
事
前
に
登
録
し
た
Ｉ
Ｐ
ア
ド
レ

ス
（
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
さ
れ
る
機
器
を
識
別
す
る
番
号
）

か
ら
の
ア
ク
セ
ス
の
み
取
引
を
可
能
と
し
、
第
三
者
に
よ
る
悪

用
や
不
正
取
引
の
被
害
を
防
止
し
ま
す
。
セ
キ
ュ
リ
テ
ィ
サ
ー

ビ
ス
の
内
容
や
名
称
は
金
融
機
関
に
よ
っ
て
異
な
る
の
で
、
問

い
合
わ
せ
て
み
て
く
だ
さ
い
。

　

こ
う
し
た
セ
キ
ュ
リ
テ
ィ
対
策
に
加
え
て
、
日
常
生
活
の
中

で
セ
キ
ュ
リ
テ
ィ
意
識
を
高
め
る
こ
と
も
非
常
に
大
切
で
す
。

「
口
座
の
取
引
内
容
や
残
高
を
定
期
的
に
確
認
す
る
」、「
パ
ス

ワ
ー
ド
を
使
い
ま
わ
さ
な
い
」、「
イ
ン
タ
ー
ネ
ッ
ト
カ
フ
ェ
や

フ
リ
ー
W
i 

- 

F
i
の
環
境
で
ネ
ッ
ト
バ
ン
キ
ン
グ
を
利
用

し
な
い
」
な
ど
、
認
証
情
報
詐
取
の
危
険
性
を
常
に
意
識
し
ま

し
ょ
う
。

　

ネ
ッ
ト
バ
ン
キ
ン
グ
の
使
用
中
に
不
審
な
点
や
違
和
感
を
感

じ
た
ら
、
操
作
を
す
ぐ
中
止
し
て
、
口
座
の
金
融
機
関
へ
連
絡

し
て
く
だ
さ
い
。
万
一
被
害
に
あ
っ
て
し
ま
っ
た
場
合
は
、
口

座
の
金
融
機
関
や
消
費
者
ホ
ッ
ト
ラ
イ
ン
、
最
寄
り
の
警
察
や

警
察
相
談
ダ
イ
ヤ
ル
に
相
談
し
ま
し
ょ
う
。

数
日
後
―

ユ
カ
と
宅
飲
み

久
し
ぶ
り
ー
♥

ソ
ー
シ
ャ
ル

デ
ィ
ス
タ
ン
ス
〜

ネ
ッ
ト
バ
ン
キ
ン
グ
に

よ
る
不
正
送
金
の

被
害
が
多
発
し
て

い
ま
す

…
ウ
イ
ル
ス
感
染

さ
せ
た
パ
ソ
コ
ン
に

認
証
番
号
を
入
力

さ
せ
て
…

同
じ
Ｕ
Ｒ
Ｌ

な
の
で
見
分
け
が

つ
き
ま
せ
ん

カ
ズ
ミ
は

ち
ゃ
ん
と

セ
キ
ュ
リ
テ
ィ

対
策
し
て
る
？

銀
行
の
セ
キ
ュ
リ
テ
ィ

対
策
は
全
部
利
用

し
て
る
し
ー

ウ
イ
ル
ス
対
策

ソ
フ
ト
も
入
れ

て
る
よ

も
ち
ろ
ん
！

銀
行
か
ら
の

メ
ー
ル
通
知
は

す
ぐ
チ
ェ
ッ
ク

預
金
口
座
の

取
引
内
容
や

残
高
も
定
期
的
に

確
認
し
て
る
よ

ユ
カ
さ
ん
に
言
わ
れ
て

カ
ズ
ミ
さ
ん
は

あ
わ
て
て

預
金
口
座
の

取
引
内
容
を

確
認
す
る
と
―
―

•   国民生活センター
　 「偽ウェブサイトとインターネッ
トバンキングをねらった攻撃」
　 http://www.kokusen.go.jp/
wko/pdf/wko-201809_07.
pdf

•   消費者ホットライン　
　☎1

い や や
88 （「いやや!」と覚える）

※最寄りの消費生活センターや消費
生活相談窓口につながります。相談
受付時間は相談受付先によって異な
ります。

•警察相談専用電話
　☎＃9110
※受付時間は各都道府県警察本部で
異なります。

 関連情報

万一の相談先
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