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イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
で

の
取
引
は
人
件
費
な
ど
が
少
な

く
て
す
む
分
、
同
じ
取
引
を
行

う
の
で
も
窓
口
や
A
T
M
で
の

取
引
に
比
べ
て
手
数
料
が
安
い
の

が
一
般
的
で
す
。

す
で
に
生
活
口
座
と
し
て
使
い
慣

れ
た
口
座
が
あ
る
人
で
、
口
座

振
替
を
よ
く
行
う
人
に
は
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
が
向
い

て
い
る
で
し
ょ
う
。

●
イ
ン
タ
ー
ネ
ッ
ト
支
店
で
の

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

都
市
銀
行
、
地
方
銀
行
、
信
用
金

庫
の
一
部
で
は
、
こ
の
ほ
か
に
も

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
専

用
の
口
座
を
対
象
に
し
た
サ
ー
ビ

で
き
ま
す
。
ま
た
、
営
業
時
間
を
気
に

す
る
必
要
も
あ
り
ま
せ
ん
（
取
引
に
よ
っ

て
は
翌
営
業
日
の
取
り
扱
い
に
な
り
ま

す
が
、
申
し
込
み
は
可
能
）。

さ
ら
に
金
利
や
手
数
料
面
で
も
金

融
機
関
窓
口
で
の
取
引
に
比
べ
て
魅

力
的
と
な
っ
て
い
ま
す
（
図
表
1
）。

一
方
、
多
く
の
金
融
機
関
が
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
を
取
り
扱
う

現
在
で
は
、
サ
ー
ビ
ス
の
内
容
に
も
金

融
機
関
の
間
で
違
い
が
み
ら
れ
ま
す
。

自
分
に
あ
っ
た
サ
ー
ビ
ス
を
提
供
す
る

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
を
見
つ

け
、
賢
く
安
全
に
活
用
し
ま
し
ょ
う
。

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
の

サ
ー
ビ
ス
提
供
の
仕
方
に
は
大
き
く

日
本
で
最
初
に
イ
ン
タ
ー
ネ
ッ
ト
バ

ン
キ
ン
グ
の
サ
ー
ビ
ス
を
開
始
し
た
の

は
大
手
都
市
銀
行
。
1
9
9
7
年
の
こ

と
で
し
た
。
３
年
後
の
2
0
0
0
年

に
は
日
本
初
の
イ
ン
タ
ー
ネ
ッ
ト
バ
ン

キ
ン
グ
を
専
業
と
す
る
銀
行
も
開
業

し
て
い
ま
す
。
サ
ー
ビ
ス
開
始
か
ら
約

20
年
。
今
で
は
地
方
銀
行
や
信
用
金
庫

な
ど
に
も
広
が
り
、
預
金
を
取
り
扱
う

金
融
機
関
の
多
く
で
イ
ン
タ
ー
ネ
ッ
ト

バ
ン
キ
ン
グ
が
利
用
で
き
ま
す
。
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
の
魅
力
は
、
な

ん
と
い
っ
て
も
金
融
機
関
の
窓
口
や
Ａ
Ｔ

Ｍ
に
出
向
か
な
く
て
も
取
引
が
で
き
る

こ
と
。
自
宅
の
パ
ソ
コ
ン
や
、
外
出
先
か

ら
で
も
ス
マ
ー
ト
フ
ォ
ン
を
使
っ
て
取
引

３
つ
の
タ
イ
プ
が
あ
り
ま
す
。
そ
れ

ぞ
れ
の
特
徴
を
ご
紹
介
し
ま
し
ょ
う
。

●
都
市
銀
行
や
地
方
銀
行
な
ど
が

提
供
す
る
取
引
サ
ー
ビ
ス
と
し
て

の
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

都
市
銀
行
、
地
方
銀
行
、
信
用
金

庫
な
ど
で
は
、
窓
口
や
Ａ
Ｔ
Ｍ
と

並
行
し
て
イ
ン
タ
ー
ネ
ッ
ト
バ
ン

キ
ン
グ
の
サ
ー
ビ
ス
を
提
供
し
て

い
ま
す
。
顧
客
は
、
自
分
の
口
座

を
使
っ
た
い
ろ
い
ろ
な
取
引
を
窓

口
や
A
T
M
で
行
っ
た
り
、
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
で
行
っ

た
り
と
使
い
分
け
る
こ
と
が
で
き

ま
す
（
た
だ
、
口
座
を
持
っ
て
い

て
も
、
新
た
に
イ
ン
タ
ー
ネ
ッ
ト

バ
ン
キ
ン
グ
を
利
用
す
る
に
は
別

途
申
し
込
み
が
必
要
で
す
）。

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

に
は
３
つ
の
タ
イ
プ

日
本
で
は
サ
ー
ビ
ス
開
始

か
ら
約
20
年

お
得
に
便
利
に
安
全
に

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
活
用
術
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日
常
生
活
の
中
に
イ
ン
タ
ー
ネ
ッ
ト
が
ま
す
ま
す
普
及
し
て
き
て
い
ま
す
。

イ
ン
タ
ー
ネ
ッ
ト
上
で
銀
行
取
引
を
行
う
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
に
つ
い
て
も

活
用
法
を
ぜ
ひ
知
っ
て
お
き
た
い
も
の
。

安
全
に
、そ
し
て
上
手
に
使
い
こ
な
せ
る
と
、生
活
が
便
利
で
お
得
に
な
り
ま
す
。

.
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ス
を
提
供
し
て
い
ま
す
。イ
ン
タ
ー

ネ
ッ
ト
バ
ン
キ
ン
グ
専
用
の
口
座

は
、
イ
ン
タ
ー
ネ
ッ
ト
支
店
と
呼

ば
れ
る
、
店
舗
や
窓
口
を
持
た
な

い
イ
ン
タ
ー
ネ
ッ
ト
上
の
支
店
に

開
設
し
ま
す
（
す
で
に
同
じ
金
融

機
関
に
一
般
の
口
座
を
持
っ
て
い

る
人
も
、
こ
の
口
座
を
作
ら
な
い

と
こ
の
サ
ー
ビ
ス
を
利
用
で
き
ま

せ
ん
）。
対
面
で
の
取
引
に
比
べ
て

人
件
費
な
ど
が
低
く
抑
え
ら
れ
る

た
め
、
一
般
の
口
座
と
比
べ
る
と

預
金
金
利
が
高
め
に
設
定
さ
れ
て

図表1 : インターネットバンキングと金融機関店舗などでの取引の比較

相
対
的
に
金
利
の
高
い
定
期
預

金
の
ほ
か
、
イ
ン
タ
ー
ネ
ッ
ト
で

申
し
込
み
が
で
き
て
金
利
の
低
い

住
宅
ロ
ー
ン
が
人
気
を
集
め
る

な
ど
存
在
感
を
増
し
て
い
ま
す
。

口
座
開
設
の
申
し
込
み
は
イ
ン

タ
ー
ネ
ッ
ト
を
介
し
、
全
国
か
ら

行
え
ま
す
。

実
際
に
、
ど
の
よ
う
な
取
引
を
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
で
行
え
る
の

か
は
、金
融
機
関
に
よ
っ
て
異
な
り
ま
す
。

具
体
的
に
は
、
振
込
、
残
高
照
会
、

入
出
金
明
細
照
会
を
行
え
る
点
は
共

通
で
す
が
、
定
期
預
金
の
契
約
・
解
約
、

外
貨
預
金
の
契
約
・
解
約
、
投
資
信
託

の
購
入
・
解
約
、
住
宅
ロ
ー
ン
の
申
し

込
み
や
繰
上
げ
返
済
、
税
金
な
ど
の
各

種
電
子
納
付
な
ど
は
、
取
り
扱
っ
て
い

る
金
融
機
関
も
あ
れ
ば
、
取
り
扱
い
の

な
い
金
融
機
関
も
あ
り
ま
す
。

さ
ら
に
、
こ
う
し
た
取
引
だ
け
で
な

く
、
住
所
変
更
な
ど
の
届
出
を
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
の
画
面
か
ら

行
え
る
場
合
も
あ
り
ま
す
。

こ
れ
か
ら
新
た
に
イ
ン
タ
ー
ネ
ッ
ト

バ
ン
キ
ン
グ
を
選
ぶ
な
ら
、
各
金
融
機

関
に
お
い
て
、
自
分
の
ニ
ー
ズ
に
あ
っ

た
サ
ー
ビ
ス
が
提
供
さ
れ
て
い
る
か
ど

う
か
を
確
認
し
ま
し
ょ
う
。

先
ほ
ど
ご
紹
介
し
た
よ
う
に
、
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
は
、
人
件
費
や

物
件
費
が
低
く
抑
え
ら
れ
る
た
め
、
窓

口
で
の
対
面
や
Ａ
Ｔ
Ｍ
で
の
取
引
に
比

べ
る
と
手
数
料
や
預
金
金
利
、
借
入
金

利
が
魅
力
的
な
も
の
と
な
っ
て
い
ま
す
。

自
分
の
よ
く
利
用
す
る
取
引
を
中
心

に
、
手
数
料
や
金
利
を
比
較
し
て
、
経

済
的
に
も
賢
く
イ
ン
タ
ー
ネ
ッ
ト
バ
ン

キ
ン
グ
を
活
用
し
ま
し
ょ
う
。
例
え
ば
、

ほ
か
の
口
座
へ
の
振
込
件
数
の
多
い
人

で
あ
れ
ば
、
振
込
手
数
料
の
負
担
が
小

さ
い
こ
と
を
優
先
し
て
選
ぶ
と
よ
い
で

し
ょ
う
。
ま
た
、
預
金
で
確
実
に
お
金

を
貯
め
た
い
の
で
あ
れ
ば
、
預
金
金
利

の
高
い
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

を
選
ぶ
と
よ
い
で
し
ょ
う
。

た
だ
、
現
金
の
口
座
へ
の
出
し
入

れ
は
Ａ
Ｔ
Ｍ
を
介
し
て
行
わ
な
け
れ

ば
な
ら
な
い
点
に
は
留
意
が
必
要
で

す
。
イ
ン
タ
ー
ネ
ッ
ト
銀
行
は
自
行

Ａ
Ｔ
Ｍ
を
持
た
な
い
の
で
、
コ
ン
ビ
ニ

Ａ
Ｔ
Ｍ
な
ど
の
提
携
Ａ
Ｔ
Ｍ
を
利
用

し
ま
す
。
い
ず
れ
の
タ
イ
プ
の
イ
ン

タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
で
も
、
一
定

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

で
行
え
る
取
引
を
確
認
し
よ
う

手
数
料
、預
金
金
利
、利
用
で
き
る

Ａ
Ｔ
Ｍ
、な
ど
を
事
前
に
確
認

インターネットバンキング 金融機関の店舗、ATM

利便性

自宅や外出先から取引を行
える

取引時間を気にする必要が
ない（取引によっては、翌
営業日の取り扱いとなるが、
申し込みは可能）

店舗や ATMに出向く必要
がある

取引できる時間帯が決まっ
ている

取引の種類

金融機関によって、取扱内
容は異なる

＊�残高照会、入出金明細の
照会、振込、定期預金の
作成と解約ができる点は
共通

幅広い取引を取り扱う

＊�左記のほか、各種ローン
の契約、保険の購入など

金利など

定期預金
など 相対的に高い 相対的に低い

住宅ローン
など 相対的に低い 相対的に高い

各種手数料 相対的に低い 相対的に高い

現金の入出金

ATMにて行う

＊�自行 ATM を設置しない
インターネット銀行の場
合は、提携する ATM で
取り扱う

店舗の窓口または ATMに
て行う

い
る
な
ど
の
特
徴
が
あ
り
ま
す
。

●
イ
ン
タ
ー
ネ
ッ
ト
銀
行
の

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

実
在
の
店
舗
を
持
た
な
い
金
融

機
関
（
イ
ン
タ
ー
ネ
ッ
ト
銀
行
）

に
よ
っ
て
提
供
さ
れ
る
イ
ン
タ
ー

ネ
ッ
ト
バ
ン
キ
ン
グ
で
す
。
イ
ン

タ
ー
ネ
ッ
ト
銀
行
に
は
、
都
市

銀
行
を
母
体
に
し
た
も
の
の
ほ

か
、
異
業
種
か
ら
の
参
入
も
あ

り
、
そ
れ
ぞ
れ
に
特
徴
の
あ
る

サ
ー
ビ
ス
を
競
い
合
っ
て
い
ま
す
。
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条
件
を
満
た
せ
ば
提
携
Ａ
Ｔ
Ｍ
な
ど

を
手
数
料
無
料
で
入
出
金
に
利
用
で

き
ま
す
が
、
そ
の
条
件
は
金
融
機
関

に
よ
っ
て
異
な
り
ま
す
。
イ
ン
タ
ー

ネ
ッ
ト
バ
ン
キ
ン
グ
の
口
座
を
使
っ

て
「
現
金
」
の
出
し
入
れ
を
頻
繁
に

行
う
な
ら
、
使
用
で
き
る
A
T
M
の

設
置
場
所
の
多
さ
、
手
数
料
の
安
さ

と
い
う
点
に
重
き
を
お
い
て
選
択
す

る
と
よ
い
で
し
ょ
う
。

と
こ
ろ
で
、
イ
ン
タ
ー
ネ
ッ
ト
支
店
、

イ
ン
タ
ー
ネ
ッ
ト
銀
行
の
イ
ン
タ
ー

ネ
ッ
ト
バ
ン
キ
ン
グ
で
は
、
原
則
と
し

て
預
金
口
座
の
通
帳
は
発
行
さ
れ
ま
せ

ん
。
口
座
残
高
は
イ
ン
タ
ー
ネ
ッ
ト
バ

ン
キ
ン
グ
の
専
用
ペ
ー
ジ
に
入
出
金
明

細
を
表
示
し
て
確
認
し
ま
す
。
記
録
を

残
し
て
お
き
た
け
れ
ば
、
入
出
金
明
細

を
印
刷
す
る
か
、
入
出
金
の
記
録
デ
ー

タ
を
ダ
ウ
ン
ロ
ー
ド
し
て
お
き
、
管
理

し
や
す
い
形
で
保
存
し
て
お
き
ま
し
ょ

う
。
多
く
の
金
融
機
関
で
は
、
デ
ー
タ

を
エ
ク
セ
ル
な
ど
の
表
計
算
ソ
フ
ト
の

形
式
に
ダ
ウ
ン
ロ
ー
ド
で
き
る
よ
う
に

し
て
い
ま
す
。
中
に
は
毎
月
末
の
残
高

や
収
支
の
推
移
を
ま
と
め
て
表
示
す
る

な
ど
家
計
簿
的
な
機
能
を
提
供
す
る
金

融
機
関
も
あ
り
ま
す
。
こ
う
い
っ
た
機

能
も
上
手
に
利
用
す
る
と
家
計
管
理
が

楽
に
な
る
で
し
ょ
う
。

全
国
銀
行
協
会
が
2
0
1
2
年
に

行
っ
た
ア
ン
ケ
ー
ト
調
査
（「
よ
り
よ
い

銀
行
づ
く
り
の
た
め
の
ア
ン
ケ
ー
ト
」）

で
は
、
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ

を
利
用
し
て
い
な
い
人
に
そ
の
理
由
を

聞
い
て
い
ま
す
。
そ
の
結
果
、
30
％
弱

の
人
が
「
口
座
開
設
の
申
し
込
み
手
続

き
が
煩
雑
そ
う
で
面
倒
だ
か
ら
」
と
回

答
し
ま
し
た
。

た
し
か
に
、
い
ず
れ
の
方
式
で
も
、
利

用
す
る
に
は
本
人
確
認
書
類
を
添
え
て

の
申
し
込
み
が
必
要
で
す
が
、
最
近
は

便
利
な
申
込
方
法
も
登
場
し
て
い
ま
す
。

ス
マ
ー
ト
フ
ォ
ン
か
ら
申
し
込
み
を
し
た

い
金
融
機
関
の
専
用
ア
プ
リ
を
ダ
ウ
ン

ロ
ー
ド
し
た
う
え
で
、
運
転
免
許
証
な
ど

の
本
人
確
認
書
類
を
撮
影
し
て
送
れ
ば
、

わ
ざ
わ
ざ
コ
ピ
ー
を
用
意
し
た
り
、
郵
送

す
る
こ
と
な
く
申
し
込
み
が
完
了
す
る

と
い
う
も
の
。
ま
た
本
人
限
定
受
取
郵

便
を
利
用
す
る
こ
と
で
本
人
確
認
を
行

う
銀
行
も
あ
り
ま
す
。
郵
送
の
手
間
が

省
け
る
う
え
、
申
し
込
み
か
ら
利
用
開

始
ま
で
の
時
間
も
短
縮
さ
れ
ま
す
。
利

用
し
て
み
た
い
金
融
機
関
の
手
続
き
を

調
べ
て
み
て
は
い
か
が
で
し
ょ
う
か
。

くらし の 金 融 知 識

口
座
開
設
の
方
法
も

便
利
に

図表2 ： 手口1

●

●

パソコンやスマートフォンをウイ
ルスに感染させない。本文①②③
参照
いつもと違うログイン方法を指示
されたら、使用を即中止！

取
引
明
細
は
自
分
が

扱
い
や
す
い
形
で
管
理

正規のサイト

本人（被害者）

❶

メールの添付
ファイルなど
により

ウイルス感染

➡➡
利用カードの
情報を入力してください ID やパスワード、

銀行カードの乱数
表の数字などを入
力させる

正規サイトにアクセス
するとウイルスが発動

ウイルスにより
偽画面の表示

❸

❷

入手したＩＤやパスワードなど
認証情報を使って本人
になりすます

❹

不正口座に送金し
現金を引き出す

❺
取引銀行

ＰＯＩＮＴ
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実
は
、
先
ほ
ど
の
ア
ン
ケ
ー
ト
調
査

で
は
、「
イ
ン
タ
ー
ネ
ッ
ト
で
取
引
す
る

こ
と
に
、
セ
キ
ュ
リ
テ
ィ
面
で
不
安
を

感
じ
る
か
ら
」と
い
う
理
由
で
イ
ン
タ
ー

ネ
ッ
ト
バ
ン
キ
ン
グ
を
利
用
し
な
い
人

が
48
％
に
上
る
と
い
う
結
果
に
な
っ
て

い
ま
し
た
。「
あ
る
日
、
口
座
の
お
金
が

無
く
な
っ
て
い
た
ら
ど
う
し
よ
う
」
と

い
う
漠
然
と
し
た
不
安
を
持
つ
人
が

多
い
と
い
う
こ
と
で
し
ょ
う
か
。
警
察

庁
の
調
査
で
も
、
イ
ン
タ
ー
ネ
ッ
ト
バ

ン
キ
ン
グ
に
お
け
る
不
正
送
金
事
犯

が
、2
0
1
5
年
上
半
期
に
7
5
4
件・

15
億
4
4
0
0
万
円
に
上
る
こ
と
が
分

か
っ
て
い
ま
す
。
ま
た
、
被
害
の
特
徴

と
し
て
、
信
用
金
庫
、
信
用
組
合
に
ま

で
被
害
が
拡
大
し
た
こ
と
、
農
業
協
同

組
合
と
労
働
金
庫
で
被
害
が
発
生
し
た

こ
と
が
指
摘
さ
れ
て
い
ま
す
。

こ
う
し
て
み
て
く
る
と
、「
イ
ン
タ
ー

ネ
ッ
ト
バ
ン
キ
ン
グ
は
や
っ
ぱ
り
怖
い
」

と
い
う
印
象
を
持
た
れ
る
か
も
し
れ
ま

せ
ん
が
、
主
な
「
手
口
」
は
は
っ
き
り

し
て
い
ま
す
し
、
そ
れ
へ
の
対
策
も
シ

ス
テ
ム
面
、
運
用
面
で
進
ん
で
き
て
い

ま
す
。
私
た
ち
も
、「
ど
こ
に
リ
ス
ク

が
あ
る
の
か
」、「
何
に
注
意
す
れ
ば
よ

い
の
か
」
を
し
っ
か
り
勉
強
し
て
、
イ

安
全
な
取
引
の
た
め
に

気
を
つ
け
た
い
こ
と
は
？

ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
を
上
手
に

使
っ
て
い
く
と
い
う
意
識
を
持
つ
こ
と

が
大
事
で
す
。

で
は
、
主
な
「
手
口
」
と
対
策
に
つ

い
て
整
理
し
ま
し
ょ
う
。

手
口
１
：
パ
ソ
コ
ン
や
ス
マ
ー
ト

フ
ォ
ン
を
ウ
イ
ル
ス
に
感
染
さ
せ
て

パ
ス
ワ
ー
ド
な
ど
を
盗
み
取
り
、
不

正
な
送
金
を
行
う
（
図
表
2
）

手
口
２
：
銀
行
を
装
っ
た
メ
ー
ル
を

送
る
な
ど
し
て
偽
の
イ
ン
タ
ー
ネ
ッ

ト
バ
ン
キ
ン
グ
の
サ
イ
ト
（
フ
ィ
ッ

シ
ン
グ
サ
イ
ト
）
に
誘
導
し
、
入
力

さ
せ
た
パ
ス
ワ
ー
ド
な
ど
を
使
っ
て
、

不
正
な
送
金
を
行
う
（
図
表
3
）

①
パ
ソ
コ
ン
や
ス
マ
ー
ト
フ
ォ
ン
に

は
ウ
イ
ル
ス
対
策
ソ
フ
ト
を
導
入
し
、

常
に
最
新
の
状
態
に
更
新
し
て
お
く

②
パ
ソ
コ
ン
の
O
S
や
w
e
b
ブ

ラ
ウ
ザ
な
ど
の
ソ
フ
ト
ウ
エ
ア
を
常

に
最
新
の
状
態
に
更
新
し
て
お
く

③
不
審
な
サ
イ
ト
へ
の
ア
ク
セ
ス
や

不
審
な
メ
ー
ル
の
開
封
は
行
わ
な
い

④
イ
ン
タ
ー
ネ
ッ
ト
上
の
各
種

サ
ー
ビ
ス
に
お
い
て
パ
ス
ワ
ー
ド

や
Ｉ
Ｄ
を
使
い
回
さ
な
い

⑤
不
審
な
入
力
画
面
が
表
示
さ
れ

た
ら
、
パ
ス
ワ
ー
ド
や
Ｉ
Ｄ
を
入
力

せ
ず
金
融
機
関
な
ど
に
連
絡
す
る

お得に便利に安全に
インターネットバンキング活用術

●

●

メールの内容がＩＤやパスワードの入力を
促すものである場合、メールのリンクを
クリックしない
万一メールのリンクをクリックした結果、

ＩＤ、パスワードの入力を要求されても決
して入力しない

図表3 ： 手口2

偽サイト
（フィッシングサイト）

偽のログイン画面

ユーザー ID

パスワード

◯◯銀行です
すぐにログイン
してください

http://◯◯◯◯～

取引銀行からの連絡を
装って偽サイトに誘導

❶

偽サイトに
アクセス

例1

◯◯銀行です
メールアドレスを
確認してください

例2

ID・パスワードなど
認証情報を入力 見かけは正規サイトだが

偽サイトへのリンクが
埋め込まれていることも！

❸

リンク先を
クリック

❷

ウィルス感染

本人
（被害者）

確認する

入手したＩＤやパスワードなど
認証情報を使って本人
になりすます

❹

不正口座に送金し
現金を引き出す

❺
取引銀行

ＰＯＩＮＴ
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を
補
償
す
る
こ
と
と
し
て
い
ま
す
が
、
速

や
か
な
通
知
、
捜
査
当
局
へ
の
協
力
な

ど
を
そ
の
条
件
と
し
て
い
ま
す
。
ま
た
預

金
者
に
過
失
が
あ
っ
た
場
合
に
ど
こ
ま
で

補
償
す
る
か
は
個
別
対
応
と
な
っ
て
い

ま
す
（
図
表
4
）。
同
協
会
に
よ
る
会
員

銀
行
へ
の
ア
ン
ケ
ー
ト
結
果
に
よ
れ
ば
、

2
0
0
8
年
度
以
降
の
補
償
率
は
90
％

以
上
で
す
。　

な
ん
だ
か
あ
や
し
い
と
思
っ
た
ら
、

取
引
金
融
機
関
に
相
談
、
被
害
に
遭
っ

た
ら
、
取
引
金
融
機
関
と
警
察
に
直
ち

対
策
を
と
っ
て
い
た
の
に
、
不
正
送

金
の
被
害
に
遭
っ
て
し
ま
っ
た
ら
ど
う

な
る
の
で
し
ょ
う
か
？

全
国
銀
行
協
会
で
は
、イ
ン
タ
ー
ネ
ッ

ト
バ
ン
キ
ン
グ
の
被
害
の
補
償
に
つ
い
て

取
り
決
め
を
行
い
ま
し
た
。
こ
れ
に
よ
る

と
預
金
者
（
個
人
）に
過
失
が
な
け
れ
ば
、

銀
行
に
過
失
が
な
く
と
も
銀
行
が
全
額

こ
れ
ら
に
加
え
、
各
金
融
機
関
が
提

供
す
る
セ
キ
ュ
リ
テ
ィ
対
策
も
活
用
し

ま
し
ょ
う
。

●
金
融
機
関
が
配
布
す
る
セ
キ
ュ

リ
テ
ィ
ソ
フ
ト
を
導
入
す
る

●
ワ
ン
タ
イ
ム
パ
ス
ワ
ー
ド
（
一
定
時
間

お
き
に
パ
ス
ワ
ー
ド
が
変
更
さ
れ
一
度
使

う
と
無
効
に
な
る
も
の
）
を
利
用
す
る

●
取
引
を
携
帯
電
話
や
ス
マ
ー

ト
フ
ォ
ン
に
メ
ー
ル
で
通
知
す
る

サ
ー
ビ
ス
を
申
し
込
む

取
引
後
す
ぐ
に
ス
マ
ー
ト
フ
ォ
ン
に

メ
ー
ル
で
通
知
が
入
れ
ば
、
身
に
覚
え

の
な
い
送
金
に
早
く
気
づ
く
こ
と
が
で

き
ま
す
。

取
引
内
容
を
ス
マ
ー
ト
フ
ォ
ン
に

メ
ー
ル
で
通
知
す
る
の
み
な
ら
ず
、
指

定
さ
れ
た
ス
マ
ー
ト
フ
ォ
ン
で
許
可
し

な
い
限
り
取
引
が
実
行
さ
れ
な
い
仕
組

み
の
ス
マ
ー
ト
フ
ォ
ン
ア
プ
リ
を
配
布

す
る
金
融
機
関
も
あ
り
ま
す
。

取
引
を
始
め
る
前
に
、
金
融
機
関
の

セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
も
確
認

し
て
お
き
ま
し
ょ
う
。

万
一
、被
害
に
遭
っ
た
場
合
も

無
過
失
な
ら
全
額
補
償

■あやしいと思ったら相談
・取引金融機関
・全国銀行協会相談室
   http://www.zenginkyo.or.jp/adr/about/
・銀行とりひき相談所
   http://www.zenginkyo.or.jp/abstract/clinic/
・最寄りの警察、消費生活相談窓口

■被害に遭ったら直ちに連絡
・取引金融機関と警察

図表4： インターネットバンキングでの不正な払戻しに関する補償基準

犯罪に遭った場合などの連絡先

「インターネット・バンキングに係る補償の対象・要件・基準等について」（全国銀行協会ホームページ）より抜粋

補償対象 個人のお客さま

補償要件
金融機関への速やかな通知
金融機関への十分な説明
捜査当局への被害事実等の事情説明（真摯な協力）

補償基準

預金者無過失　⇒　全額補償

預金者過失あり・重過失　⇒　個別対応

インターネットの技術やその世界における犯罪手口は日々高
度化しており、そうした中で、各行が提供するサービスは、
そのセキュリティ対策を含め一様ではないことから、重過失・
過失の類型や、それに応じた補償割合を定型的に策定するこ
とは困難である。したがって、補償を行う際には、被害に遭っ
たお客様の態様やその状況等を加味して判断する

その他
金融機関への通知が被害発生日の３０日後まで行われなかっ
た場合、親族等による払戻の場合、虚偽の説明を行った場合、
戦争・暴動等の社会秩序の混乱に乗じてなされた場合は補償
を行わない

に
連
絡
を
取
り
ま
し
ょ
う
。

金
融
機
関
店
舗
や
Ａ
Ｔ
Ｍ
に
行
か
ず

取
引
が
で
き
る
イ
ン
タ
ー
ネ
ッ
ト
バ
ン

キ
ン
グ
は
、
子
育
て
中
の
主
婦
、
多
忙

な
会
社
員
、
病
気
・
け
が
な
ど
で
外
出

が
難
し
い
人
、
自
宅
で
過
ご
す
時
間
が

長
い
人
、
高
齢
者
、
銀
行
店
舗
や
Ａ
Ｔ

Ｍ
ま
で
遠
い
人
な
ど
、
さ
ま
ざ
ま
な
立

場
、
状
況
の
人
が
利
用
で
き
る
便
利
な

取
引
手
段
で
す
。
し
か
も
、
振
込
手
数

料
が
安
い
、
定
期
預
金
の
金
利
が
高
い

な
ど
の
メ
リ
ッ
ト
も
あ
り
ま
す
。
し
か

し
、
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
を

使
う
に
は
、セ
キ
ュ
リ
テ
ィ
対
策
を
し
っ

か
り
行
っ
た
う
え
で
、
上
手
に
、
か
つ

安
全
に
活
用
す
る
こ
と
を
お
す
す
め
し

ま
す
。

ス
マ
ー
ト
フ
ォ
ン
と
連
動

さ
せ
る
セ
キ
ュ
リ
テ
ィ
対
策
も
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